Gerate- und Systemschutz

MalBnahmen zur Reduzierung von
EM-Starungen und Schutz vor Uberspannung
fur CAN-Netzwerkkomponenten
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Komponentenschutz

Uberspannungsschutz fur
Kommunikationsschnittstellen
und Mal3nahmen zur Reduzierung

von EM-5torung

DATENKOMMUNIKATIONSLOSUNGEN FUR
BATTERIE-SPEICHERSYSTEME

Batterie-Speichersystemen vereinen empfindliche,
Feldbus-vernetzte Steuerungen und Hochspan-
nungs-/Starkstrom-Komponenten auf engstem
Raum. Die Systeme sind haufig im freien Feld und
somit auch aulReren Einflissen (Blitzschlag) aus-
gesetzt oder in direkter Nahe zu anderen EM-
Storquellen positioniert. Umwelt- und interne
EM-EinflUsse sollten bei der Planung der oftmals
CAN-basierten Vernetzung der Komponenten von
vorneherein bertcksichtigt werden, um eine st6-
rungssichere Kommunikation zu gewahrleisten und
Komponenten vor Beschadigungen zu schitzen.

In diesem Whitepaper werden Vernetzungs-Stra-
tegien aufgezeigt, die unter Berlcksichtigung der
erschwerten Rahmenbedingungen eine sichere und
zuverldssige CAN-Kommunikation ermaoglichen.

Bild 1: Nicht optimierte Leitungsfiihrung
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PASSIVER KOMMUNIKATIONS- UND
KOMPONENTENSCHUTZ

Bei der Verdrahtung CAN-basierter Komponenten
in Batterie-Speichersystemen kdnnen bereits mit
einfachen Mallnahmen EM-Stérungen minimiert
werden. Wichtige Grundregeln sind hierbei:

Leitungsldangen optimieren

CAN verflgt Uber eine Linien/Bus-Topologie. Alle
Teilnehmer werden parallel an den CAN-Bus an-
geschlossen. Der CAN-Bus als solches ist hierbei
linienformig und muss (!) an beiden Enden mit
einem Abschlusswiderstand terminiert werden (120
Ohm). Stichleitungen sind nicht vorgesehen und
mussen, wenn erforderlich, mittels aktiven Kompo-
nenten (z.B. Repeatern) realisiert werden. Bereits
eine geschickte Leitungsfihrung kann die Buslange
entscheidend minimieren und somit indirekt EM-
Einflisse reduzieren.

Bild 2: Optimierte Leitungsfiihrung
und daraus resultierende
Leitungseinsparung
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Bild 3: Bustopologie eines CAN Netzwerkes entsprechend I1SO 11898-2

Leitungsfiihrung, Leitungsart und Erdung

Bei der Leitungsflihrung ist, wenn moglich, auf eine
getrennte Verlegung von stark stromfihrenden,
geschalteten Leitungen und den Leitungen fir die
Datenkommunikation zu achten. CAN gilt als sehr
robust, es sollte jedoch, auch um Probleme mit der
Signalqualitat im Vorfeld auszuschlielRen, auf den
Einsatz einer geeigneten Leitung geachtet werden.
Angaben zur optimalen Leitung finden sich in der
ISO-11898. ISO 11898-2 spezifiziert als Busmedium
eine an beiden Enden mit dem spezifischen Wellen-
widerstand der Leitung abgeschlossene Zweidraht-
leitung. Die folgenden elektrischen Daten sind fir
die Zweidrahtleitung spezifiziert:

m Maximale Leitungsléange bei 1 Mbit/s 40 m
® Maximale Lange eines Leitungsabzweigs bei
1 Mbit/s 30 cm
m Charakteristische Leitungsimpedanz 120 Ohm
m Spezifischer Leitungswiderstand (nominell)
70 mOhm/m
m Spezifische Signalverzogerung (nominell) 5 ns/m

Um Signalreflexionen zu vermeiden ist die Topo-
logie moglichst als Linienstruktur auszufihren. In
einer Standard-CAN-Leitung wird durch Verdrillung
der Zweidrahtleitung eine elektromagnetisch ein-
gekoppelte Storstrahlungen kompensiert und somit
die Storunempfindlichkeit erhoht.
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Durch Abschluss der Busleitung an beiden Leitungs-
enden mit dem Wellenwiderstand der Busleitung
und durch Vermeidung von Stichleitungen werden
Reflexionen an den Leitungsenden vermieden.

Bild 4 zeigt ein, mit den Reflexionen am Leitungsen-
de Uberlagertes Signal an einem nicht abgeschlos-
senen Bus, Bild 5 den Signalverlauf bei Abschluss
derselben Leitung an beiden Enden mit dem Wel-
lenwiderstand der Leitung (120 Ohm).

Bild 4:
Busleitung nicht
40 abgeschlossen

Bild 5:

Busleitung an
beiden Enden

mit dem
Wellenwiderstand
der Leitung
abgeschlossen
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Um EM-Einflisse von aulien weiter zu reduzieren
empfiehlt sich der Einsatz von geschirmten Lei-
tungen. Hierbei ist darauf zu achten, dass nur ein
Ende des Schildes geerdet wird — um sogenannte
Ground-Loops zu vermeiden. Ferner wird der Ein-
satz von dreiadrigen Leitungen empfohlen, bei de-
nen neben den gedrillten Leitungen fir CAN_H und
CAN_Lauch CAN_GND verbunden werden kann.
Die Erfahrung zeigt, dass besonders bei Systemen
mit galvanisch isolierten CAN-Knoten, die Zuverlds-
sigkeit durch Nutzung der CAN_GND-Leitung erhoht
werden kann.

Baudrate und Leitungslange

In Tabelle 1 ist der Zusammenhang zwischen zu-
lassiger Bitrate und maximaler Busldange fir einige
Bitraten zusammengestellt, unter Annahme von
gangigen Rahmenbedingungen.

Baudrate . .
. Maximale Busldnge (m)
(kBit/s)
500 110
250 280
125 620
100 790
50 1640

Flr Leitungslangen von mehr als 100 m lasst sich
als Faustregel fir das maximale Produkt aus Bitrate
und Leitungslange angeben:

Bitrate,,, [MB“] L, [m] <60

S max
Der Einfluss der Bitrate auf die Leitungslange hangt
mit der Art der Arbitrierung und den SignalUber-
tragungsmechanismen zusammen, die das Vorhan-
densein eines definierten, gleichen Signalpegels bei
allen Teilnehmen zu einem definierten Bit-Zeitpunkt
erfordert.

Induktive/Kapazitive Einflisse auf das Signal oder
auch Signalreflektionen durch eine unsachgema-

e Terminierung oder Stichleitungen kdnnen die
Bitflanken verandern und somit zu einer Verschlech-
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terung der Zustandserkennung fiihren, was zum
Verwerfen von Nachrichten durch Error-Frames
fihrt und letztlich die zuverlassige Datenlbertra-
gung massiv beeinflussen kann.

SIGNALVERBESSERUNG DURCH CAN-REPEATER

Trotz sorgfaltiger Verdrahtung und bestmoglichem
Leitungsmaterial lassen sich Signalstorungen auf
den Leitungen oftmals nicht vollstandig verhindern.
Hier konnen CAN-Repeater Abhilfe schaffen, indem
sie den Signalpegel auffrischen.

Ein Repeater stellt eine physikalische Kopplung
zwischen zwei gleichen Bussystemen bereit. Uber
einen Repeater werden Signale regeneriert und in
das jeweilige andere Segment transparent weiter-
gegeben. Ein Repeater teilt somit einen Bus in zwei
physikalisch voneinander unabhéngige Segmente,
was auch die Realisierung von langeren Stichleitun-
gen ermoglicht.

CAN-Repeater

CAN-Repeater

CAN =————

Bild 6:

Systemaufbau und Einsatzstelle
des Repeaters zur Signal-
auffrischung und zur Erméglichung
von ldngeren Stichleitungen
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Bild 7: CAN-Bussystem mit Stérungen im Signalpegel Bild 8: Signalpegel des gleichen Systems nach Einsatz

eines Repeaters.

Beim Einsatz eines Repeaters ist jedoch zu be- SIGNALVERBESSERUNG DURCH CAN-BRIDGES
achten, dass dieser Signaltechnisch gesehen einer
Leitung mit einer Lange von ca. 35 Metern Im Gegensatz zum Repeater, funktioniert die Bridge
(ca. 175 ns Signallaufzeit) entspricht. Systeme, bei nach dem Store-(Modify)-Forward-Prinzip. Dies be-
denen aufgrund der hohen Ausdehnung bereits deutet, dass die Bridge die CAN-Frames an einem
Ubertragungsprobleme bestehen, wiirden durch Interface einliest, verarbeitet und am anderen Ende
Einsatz eines Repeaters nicht von diesem profitie- ausgibt. Die Bridge trennt somit ein CAN-Netzwerk
ren. in zwei unabhangige Segmente.
Neben der vollstandigen Signalauffrischung er-
Jedoch ermoglicht der Einsatz eines Repeaters die moglich die Bridge somit auch die Unterteilung
Realisierung von Baum- und Stern-Topologien*, von CAN-Netzwerken in kleinere Untersegmente.
was bei geschicktem Einsatz zu einer mafigeblichen Hierbei fihrt die Verkleinerung der Busausdehnung,
Verringerung der Busausdehnung fiihrt und somit also die Aufteilung in Teilsegmente, oftmals schon
indirekt und auch direkt signaltechnische Probleme zu einer erheblichen Verbesserung der Signalquali-
|Ost. tat. Die zwischen den Segmenten lbertragenen
Signale werden durch die Bridge optimal aufge-
arbeitet.
CAN-Bridge
CAN-Segment 1 CAN-Segment 2
CAN J J CAN

Bild 9: Systemaufbau und
Einsatzstelle der Bridge zur
Netzwerksegmentierung und zur
Signalauffrischung

* Das Thema der Bustopologien und der Vernetzung wird in einem weiterfiihrenden Whitepaper behandelt
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Durch den Einsatz von CANbridges kann die CAN-
Systemausdehnung erhoht werden und es kdnnen
Baum- und Stern-Topologien zur Vereinfachung der
Verdrahtung genutzt werden. Die Moglichkeit der
Nachrichtenfilterung und-modifizierung bietet da-
riber hinaus weitere Moglichkeiten der Netzwerk-
optimierung.*

GALVANISCHER SCHUTZ VON NETZWERKSEG-
MENTEN UND KOMPONENTEN

Spannungsspitzen, die ihren Ursprung sowohl inner-
halb als auch aulRerhalb von Batterie-Speichersyste-
men haben kénnen, sind in der Lage elektronische
Komponenten zu stdren oder gar zu zerstoren.

Die Schaltung von hohen Spannungen und Stromen,
z.B. im Bereich von AC/DC-Konvertern, kann zum
Auftreten von Spannungsspitzen fihren, welche
Uber die Feldbus-Netzwerke direkt auf die einzel-
nen Komponenten einwirken kdnnen. Auch ex-
terne Ereignisse, wie z.B. Blitzschlag und dadurch
verursachte Spannungstrichter, kdnnen zu hohen
Potentialunterschieden zwischen den vernetzten
Teilnehmern fuhren.

_J CAN -| ‘\J\r
T
+

Bild 10: Interne Stérquellen in Batterie-
Speichersystemensegmentierung

Zum Schutz der vernetzten Komponenten empfiehlt
sich eine galvanische Trennung zum Bussystem. Oft-
mals bieten Komponentenhersteller CAN-Schnitt-
stellen bereits mit einer optionalen galvanischen
Trennung an, ist diese aber nicht vorhanden oder
reicht der vorhandene Schutz in puncto Spannungs-
hohe nicht aus, so kdnnen galvanisch entkoppelte
Repeater oder Bridges den Schutz der Komponen-
ten herstellen.

Gangige Repeater/Bridges bieten einen galvani-
schen Schutz zwischen 1 kV und 4 kV und leisten
somit, neben der Signalverbesserung, einen we-
sentlichen Beitrag zum Schutz der elektronischen
Komponenten.

Hohere Schutzspannungen, wie sie eventuell bei
groReren Systemausdehnungen erforderlich sind,
konnen durch den Einsatz von Glas- oder Kunststoff-
fasern fur die CAN-DatenUbertragung auf einfache
weise erreicht werden. Hier bieten sich spezielle
FO-Repeater an, mit denen von Kupfer auf Fiber-
Optic (und umgekehrt) konvertiert werden kann.

Blitzschlag und resultierender
Potentilaunterschied

Bild 11: Blitzschlag mit Spannungstrichter und
Auswirkung auf vernetzte Komponenten

* Das Thema der Bustopologien und der Vernetzung wird in einem weiterfihrenden Whitepaper behandelt
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CAN-Repeater
Glas- oder Kunstofffaser CAN-FO-Repeater

I 1 1

CAN
I

4
[

Bild 12: Einsatz von Repeatern zum Schutz von Bild 13: Glas-/Kunststofffaser fiir die CAN-
Komponenten gegen Spannungsspitzen Datenlbertragung

] Zusammenfassung
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Achten Sie auf optimale Verdrahtungswege und verlegen Sie
Datenleitungen wenn maoglich getrennt von anderen Leitungen.

Verwenden Sie moglichst Standard-CAN-Leitungen die geschirmt und
verdrillt sind.

Achten Sie auf eine ,saubere” Bus-Topologie, an beiden Enden
terminiert und mit moglichst kurzen Stichleitungen.

Nutzen Sie Repeater um Komponenten galvanisch zu schitzen und
EM-Stérungen durch eine CAN-Bus-Segmentierung zu minimieren.

Nutzen Sie Bridges um CAN-Netzwerke zu unterteilen, dies erhoht die
maximale Systemausdehnung und minimiert EM-Storungen.
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CAN-Repeater und -Bridges von
HMS fUr den Einsatz im Bereich
der Batterie-Speichersysteme

|1 CAN-CR 120/HV

CAN-REPEATER
CAN-CR120/HV

B Schutz der Segmente bis zu
3 kV

B Erhohung der Systemzuverlas-
sigkeit

B Sehr geringer Einfluss auf das
Echtzeitverhalten des Systems

B CAN- und CAN-FD-Schnittstel-
len in einem Gerat

B Kosteneinsparung durch ein-
fachere Verdrahtung

weitere Produkte finden Sie unter www.ixxat.de
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|1 CAN-CR 10/FO @ @
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GLASFASER-CAN-REPEATER
CAN-CR110/FO

B SignalUbertagung in
Umgebungen mit hohen
EM-Einwirkungen

B Hohe galvanische Trennung

B Erhohung der Systemzuverlas-
sigkeit

B Sehr geringer Einfluss auf das
Echtzeitverhalten des Systems

B CAN- und CAN-FD-Schnittstel-
len in einem Gerat

Ixxat

|1 CANbridge NT 420

CAN-BRIDGE
CANbridge NT 420

B Bis zu vier CAN-Kanale
(zwei CAN-FD) in einem Gerat
fur die einfache Kopplung von
Segmenten

B Erhohung der Systemausdeh-
nung

B Hohere Systemzuverladssigkeit

B Kosteneinsparungen durch
einfache Verdrahtung

B Schutz der Segmente durch
galvanische Isolation

B |eistungsstarke Filter-,
ID-Ubersetzung-, Mapping- und
Multiplex-Funktionalitat
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